
Przez cały luty 2010 r. w Augustowskim Centrum Edukacyjnym trwa akcja „Bądź bezpieczny w Internecie”

9 lutego 2010 r. obchodzony jest
w całej Europie

Dzień Bezpiecznego Internetu

Rok1999 – Komisja Europejska uruchomiła
program „Safer Internet”, który:
1. promuje bezpieczne korzystanie

z nowych technologii i Internetu wśród
dzieci i młodzieży;

2. zwiększa społeczną świadomość
na temat zagrożeń, jakie niosą ze sobą
najnowsze zdobycze techniki i
komunikacji;

3.  prowadzi również działania na rzecz
zwalczania nielegalnych treści i spamu
w Internecie;

4. od 2005 r. zajmuje się również
problematyką związaną z zagrożeniami
wynikającymi z użytkowania telefonów
komórkowych, gier on-line, wymianą
plików P2P oraz innymi formami
komunikacji on-line w czasie
rzeczywistym (czaty i komunikatory).

Priorytetem programu
„Safer Internet”

na lata 2009 – 2013 jest zwalczanie
cyber~przemocy

i uwodzenia dzieci w Internecie.

Zjawisko cyber~przemocy
definiuje się jako przemoc

z użyciem technologii informacyjnych
i komunikacyjnych, głównie Internetu
oraz telefonów komórkowych.

Formy cyber~przemocy to:
@ nękanie obelgami, wyzwiskami;
@ straszenie;
@ szantażowanie z użyciem sieci;
@ publikowanie lub rozsyłanie

ośmieszających, kompromitujących
informacji, zdjęć, filmów z użyciem sieci;

@ podszywanie się w sieci pod kogoś
wbrew jego woli.

Do działań określanych mianem
cyber~przemocy

wykorzystywane są głównie:
@ poczta elektroniczna;
@ czaty, komunikatory;
@ strony internetowe;
@ blogi;
@ serwisy społecznościowe;
@ grupy dyskusyjne;
@ serwisy SMS i MMS.

Pomyśl, zanim wyślesz
coś telefonem lub do sieci,

Ciebie też może spotkać to samo.



STOP CYBER~PRZEMOCY!!! STOP CYBER~PRZEMOCY!!! STOP CYBER~PRZEMOCY!!!
www.saferinternet.pl www.helpline.org.pl www.dbi.pl

Jeżeli znalazłaś / znalazłeś się w sytuacji:
Ø przemocy werbalnej w sieci (wulgarne

wyzywanie, poniżanie, ośmieszanie,
straszenie, szantaż);

Ø rejestrowania filmów i zdjęć wbrew
Twojej woli;

Ø podszywania się w sieci pod Twój profil;
Ø opublikowania w sieci kompromitujących

Cię materiałów.

Inne zagrożenia w sieci:
Grooming – uwodzenie dzieci przez osoby
dorosłe, najczęściej o skłonnościach
pedofilskich;
Spam – masowo przesyłane w sieciach
telekomunikacyjnych informacje o
charakterze komercyjnym, których nie
oczekujemy, poprzez które rozsyłane są
wirusy i robaki internetowe, a także zbierane
są adresy poczty elektronicznej w celu
tworzenia nielegalnych baz teleadresowych;
Phishing – próby kradzieży danych poprzez
wysyłanie do użytkowników wiadomości
łudząco podobnych do wiadomości od
podmiotów zaufanych (np. banku),
skłaniających wyraźnie do przesłania takich
danych jak nr konta, karty kredytowej, kodów
pin, itp. (przekazane nieświadomie takie
dane mogą spowodować kradzież
tożsamości i pieniędzy.)

Nie ukrywaj tej negatywnej sytuacji
albo jej nie ignoruj.

Opowiedz o tym zjawisku zaufanej
osobie lub profesjonalistom od tej
problematyki:
Þ rodzicom, wychowawcy,

Þ pedagogowi szkolnemu,

Þ nauczycielowi przedmiotów
informatycznych,

Þ dzwoń pod bezpłatny numer
telefonu 0 800 100 100;

Þ lub szukaj kontaktu na stronie:
www.helpline.org.pl.

Ogromnie ważne jest w takiej negatywnej
sytuacji zabezpieczenie i zarejestrowanie
wszelkich dowodów cyberprzemocy!!!
Należy zanotować informacje (a jeszcze
lepiej zrobić zrzut ekranowy):

Þ data i czas otrzymania materiału;

Þ treści wiadomości;

Þ [jeśli to możliwe] dane nadawcy
(nazwę użytkownika, adres e-mail,
numer telefonu komórkowego itp.);

Þ adres strony www, na której
pojawiły się szkodliwe treści;

Þ profil użytkownika portalu
społecznościowego.

Opracowano na podstawie informacji
uzyskanych z wyżej wymienionych stron www.
Opracowała Jadwiga Prawdzik, nauczyciel
przedmiotów informatycznych w ACE.


